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Инструкция по антивирусной защите

1 Общие положения

Данный документ определяет правила и основные требования по обеспечению антивирусной защиты ИСПДн ГБОУ школы № 580 Приморского района Санкт-Петербурга (далее - Учреждения) и устанавливает ответственность за их выполнение.
Действие настоящей инструкции распространяется в полном объеме на Учреждение и обязательна для выполнения всеми сотрудниками.








2 Инструкция по применению средств антивирусной защиты

2.1. Защита программного обеспечения ИСПДн от вредоносного ПО осуществляется путем применения специализированных средств антивирусной защиты.
2.2. К использованию допускаются только лицензионные антивирусные средства, обладающие сертификатами  регулирующих органов РФ. 
2.3. Решение задач по установке и сопровождению средств антивирусной защиты возлагается на ответственного за СЗИ ИСПДн.
2.4. Частота обновления баз данных средств антивирусной защиты устанавливается не реже 1 раза в сутки.
2.5. Все впервые вводимое в эксплуатацию программное обеспечение должно проходить обязательный антивирусный контроль.
2.6. Контроль системы управления средствами антивирусной защиты осуществляется  централизованно с рабочего места ответственного за СЗИ ИСПДн.
2.7. Средства антивирусной защиты устанавливаются на всех рабочих станциях и серверах Учреждения.
2.8. Ежедневно в установленное время в автоматическом режиме проводится антивирусный контроль всех дисков и файлов рабочих станций и серверов.
2.9. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы, архивы), получаемая и передаваемая по телекоммуникационным каналам (включая электронную почту), а также информация на съемных носителях.
2.10. Контроль входящей информации необходимо проводить непосредственно после ее приема.
2.11. Контроль исходящей информации необходимо проводить непосредственно перед  отправкой.
2.12. Файлы, помещаемые в электронный архив должны в обязательном порядке проходить антивирусный контроль. 
2.13. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) пользователь, обнаруживший проблему, должен провести внеочередной антивирусный контроль рабочей станции либо обратиться к ответственному за СЗИ ИСПДн.
2.14. При получении информации о возникновении вирусной эпидемии вне Учреждения должно быть осуществлено информирование пользователей о возможной эпидемии и рекомендуемых действиях.
2.15. В случае обнаружения зараженных компьютерными вирусами файлов пользователи обязаны:
- приостановить работу;
- немедленно поставить в известность о факте обнаружения вируса ответственного за СЗИ ИСПДн;
- провести лечение зараженных файлов; 
- в случае невозможности лечения обратиться к сотруднику, ответственному за СЗИ ИСПДн;
2.16. По факту обнаружения зараженных вирусом файлов сотрудник, ответственный за СЗИ ИСПДн, должен составить служебную записку, в которой необходимо указать предположительный источник (отправителя, владельца и т.д.) зараженного файла, тип зараженного файла, характер содержащейся в файле информации, тип вируса и выполненные антивирусные мероприятия.
2.17. Пользователям запрещается отключать, выгружать или деинсталлировать средства антивирусной защиты на рабочих станциях.
2.18. Настройка параметров средств антивирусной защиты осуществляется в соответствии с руководствами по применению конкретных антивирусных средств.
2.19. Ответственный за СЗИ ИСПДн должен проводить расследования случаев появления вирусов для выявления причин и принятия соответствующих действий по их предотвращению. 
2.20. Пользователи должны быть ознакомлены с данной инструкцией под роспись.
2.21. Проводить периодическое тестирование функций средств антивирусной защиты.
2.22. Проводить тестирование функций средств антивирусной защиты  при изменениях (внедрении новых средств, их обновлении, изменениях в системе).
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[TPUHATO YTBEPXJIEHO
CoBetom 00pa3oBarebHOro TMPEKTOPA IIKOJIbI
YUpeKICHHS 8.08.2012 Ne 60/1

Iporokon ot 4F 24 2012 Ne Z 10.B.T'os10BueHKO

HucTpyKuust 10 aHTHBHPYCHOI 3amuTe

1 OO6mmue nmonoxeHus

JlaHHBIH JOKYMEHT Ompe/eNseT NpaBujia W OCHOBHBIC TPEOOBAHHUS 110 OOECHIEUYEHHIO
antuBupycHoi sammtel UCIIJIHIBOY mxomsr Ne 580 Ilpumopckoro paiiona CaHkr-
IetepOypra (nanee - Yupex/aeHus) U yCTAHABIMBAET OTBETCTBEHHOCTD 3@ UX BBIIOJIHEHHE.

JlelicTBue HacToseHl HHCTPYKIMH pAcIpOCTPAHAETCS B I[I0JIHOM o0beme Ha
VupexeHnue u 00s3aTenbHa JUlsl BBHIIOJIHEHUS BCEMH COTPYJHUKAMH.

2 HWHCTpPYKIHS MO0 NPHMEHEHHIO CPeICTB AHTHBHPYCHOH 3aIIHTHI

2.1.3amwura nporpammHuoro obecredenust UCIT/{1 ot BpenorocHoro [10 ocyimecTBiasieTes myTeM
TIPUMEHEHHS CTIEIMATH3HPOBAHHBIX CPECTB AHTHBUPYCHOM 3aILUTHI.

2.2. K HCrosnb30BaHUIO JIONMYCKAIOTCS TONBKO JIMIEH3HOHHbIE AHTHBHPYCHBIE CPE/ICTBA,
obnaaronme cepTuUKaTaMi peryIupyromux opraios PO.

2.3. PemieHue 3ajad IO YCTAHOBKE H CONPOBOXKICHHIO CPEJICTB AHTHBHPYCHOM 3alHThHI
Bo3JaraeTcs Ha orBercTBeHHoro 3a C3U UCII/IH.

2.4. Yacrotra oOHOBNeHHs 0a3 MaHHBIX CPEJCTB AHTUBHPYCHOM 3alUTHI YCTAHABIMBAETCS HE
pexe 1 pa3a B CyTKH.

2.5. Bce BnepBBie BBOAMMOE B 9KCIUTYyaTAIHIO MPOrpaMMHOE 0OecreueHne JOKHO MPOXOIHTh
00s13aTeNIbHBIH AaHTHBHPYCHBIH KOHTPOJIB.

2.6. KOHTpOJIb CHCTEMBI yIpaBlieHHs] CPeJCTBAMH AHTHBHPYCHOW 3al[UTBI OCYIIECTBIISIETCS
LIEHTPAJIM30BaHHO ¢ paboyero mecta orBeTcTBeHHOro 3a C3U UCII/IH.

2.7. CpencrBa aHTUBHPYCHO# 3alIUThI YCTaHABIMBAIOTCS HA BceX pabOYMX CTAHIUSIX M CepBEpax
Vupexenus.

2.8. ExXeIHeBHO B yCTAHOBJIEHHOE BpeMsi B aBTOMATHYECKOM pEXHME IPOBOIHTCS
AQHTUBHPYCHBIH KOHTPOJIb BCEX JTUCKOB U (haiiyioB pabouMX CTaHIIUI H CEPBEPOB.

2.9. Obs3aTenbHOMY AHTHBUPYCHOMY KOHTPOJIIO HOMICKHUT MoOas MHPoOpManusi (TEKCTOBBIC
(aitel MOOBIX (GopMaToB, (ailiibl JaHHBIX, HCIOJHSEMBIE (ailiibl, apXUBBI), IOJIydaeMasi U
nepeapaeMasi o TeJeKOMMYHUKAIHOHHBIM KaHallaM (BKJIIOYAst 3JIEKTPOHHYIO IT0UTY), a TaKkKe
uHpopmaIys Ha CbeMHBIX HOCHTEJISIX.

2.10. KoHTpouss BXozsmel HWHPOpMAIMH HEOOXOAUMO MPOBOAUTH HEMOCPEACTBEHHO IOCIE ee
npuema.

2.11. Koutponb ucxonsimei uHGopManmu He0OXOAMMO NMPOBOIUTH HENOCPEACTBEHHO HEpE
OTIIPaBKOH.




